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Der Trend zu durchgangiger Vernetzung und zunehmendem Einsatz von Ethernet in der
Produktion bis hinunter auf die Feldebene bringt neben den gewilnschten Vorteilen auch
Risiken mit sich, die erhebliche Anforderungen an die Technik, den Umgang mit der Technik
und auch an die Verantwortlichkeiten und die Organisation in den Unternehmen stellen.

Das Beherrschen der Risiken durch Missbrauch, Spionage, Fehlbedienungen und Sabotage
ist fur die Burokommunikation weitgehend geldst. Auch wenn eine Reihe der dort erfolgreich
verwendeten Ansatze auch in der Produktion Anwendung finden kdnnen, so unterscheidet
sich die Produktionswelt doch erheblich von der Birowelt.

So ist in der Produktion in der Regel das notwendige Spezialwissen fir die Administration
von umfangreichen Netzwerken nicht vorhanden, andererseits bei den IT-Abteilungen aber
das Wissen uber die Automatisierungssysteme, Echtzeitanforderungen und Verfugbarkeit
von Maschinen und Anlagen nicht gegeben.

Der Anspruch der IT-Abteilungen auf unternehmensweite Zustandigkeit fir IT-Technologie
und Netzwerke, fuhrt haufig zu Konflikten, die es heil3t aufzulésen. Dabei gilt es die
Expertisen zusammenzufiihren und nicht abzugrenzen. Dies macht insbesondere unter dem
Gesichtpunkt unternehmensweiter durchgangiger Kommunikation keinen Sinn.

Die Administration von Netzwerken in der Produktion muss deshalb so gestaltet sein, dass
sie auch durch das fir den Betrieb und die Wartung der Anlagen verantwortliche Personal
gehandhabt werden kann, sich aber in die Security Konzepte des gesamten Unternehmens
einfugt.

Klaus-Peter Willems, seit 20 Jahren in der Automatisierungstechnik tatig.
Produktlinienverantwortlich fir modulare Automatisierungssysteme, Kommunikationstechnik
und Software bei Moeller. Beirat und Vorstand der PROFIBUS Nutzerorganisation. Heute
geschaftsfuhrender Gesellschafter der TMG TE GmbH. Das Unternehmen ist Dienstleister
fur industrielle Kommunikationstechnologie und PROFIBUS und PROFINET Competence
Center. willems@tmg-karlsruhe.de
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